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En pasientjournal

— tryggere, enklere, raskere

Registrering av personell ved automatisk
tilgangsstyring

Malgruppe

Primaer malgruppe for denne informasjonen er ledere med personalansvar, bemanningsfunksjoner og HR-
oppgaver.

Automatisk tildeling av tilganger - oppsummering

Brukere vil fa automatisk tildelt tilganger til en rekke systemer, herunder DIPS, nar de registreres i
Personalportalen. Eksempelvis vil arbeidsforholdets stillingskode og kostnadssted vil styre hvilke tilganger og
rettigheter brukeren far i sin rolle i DIPS. Dette omfatter tilgang til funksjoner og data i DIPS, skrive- og
lesetilgang i journal, hvilke deler av organisasjonen man har tilgang til og hvilke arbeidsgrupper man skal ha.
Nar en bruker avsluttes i Personalportalen vil ogsa brukeren avsluttes i DIPS, og foretaket vil dermed ha mye
bedre kontroll pa at DIPS-tilganger avsluttes nar en bruker slutter.

Felgende generelle forutsetninger gjelder for automatisk tildeling av tilganger:

e Registreringer i Personalportalen ma vaere korrekt og i henhold til folkeregistrert informasjon.

e Automatisk tilgang til pasientopplysninger gis ut fra rolle i organisasjonen og tjenstlig behov, basert pa
registrert stillingskode og kostnadssted i Personalportalen (eller GAT) samt type organisasjonsenhet,
f.eks. poliklinikk eller sengepost.

e Automatisk tilgang gis til en rolle som tilsvarer behovet for en gruppe individer, for eksempel
”sykepleier pa post”.

e Registreringer i Personalportalen som pavirker den automatiske tilgangen, iverksettes umiddelbart
etter at registreringen er lagret.

e Registreringer i GAT som pavirker den automatiske tilgangen, iverksettes innen 20 minutter etter at
registreringen er lagret.

e IdM* henter oppdateringer fra HPR-registeret (Helsepersonellregisteret) hver dag kl. 09.00. Fgdsels-
eller D-nummer registrert pa ansettelsesforholdet i Personalportalen ma vaere det samme som er
registrert i HPR-registeret for a identifisere aktuelt HPR-nummer. Uten gyldig HPR-nummer vil ingen
tilgang bli gitt, med unntak av roller der dette ikke er pakrevd.

e En automatisk gitt tilgang vil bli avsluttet (eller deaktivert) 48 timer etter opphgr av ansatt- eller
arbeidsforhold.

e Automatisk tilgang gis uavhengig av stillingsprosent.

e Ett aktivt arbeidsforhold gir opphav til én tilgangsrolle. Ved flere arbeidsforhold som gir flere
tilgangsroller, ma brukeren velge hvilken rolle vedkommende utgver ved innloggingstidspunktet.

Automatisk tilgangsstyring — hva og hvorfor?

Innfgring av automatisk tilgangsstyring til pasientopplysninger er et krav fra myndighetene, og er basert pa
standard for tilgangsstyring ("D768 Standard: Tilgangsstyring”) utarbeidet av Helse @st i 2007.

Identity Manager, system for G automatisk opprette, endre og deaktivere brukere og tilganger i ulike systemer
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Automatisk tilgang til alle systemer som behandler pasientinformasjon, herunder elektronisk pasientjournal
(EPJ), skjer basert pa informasjon knyttet til aktive arbeidsforhold. Dette avgj@r hvor det skal gis tilgang, og
hvilken rolle personen skal ha. Denne informasjonen hentes fra Personalportalen eller GAT:

e  Stillingskode
e Kostnadssted (ogsa kalt ansvarssted, ansvarsnummer og organisasjonsenhet) der arbeidsforholdet er
registrert og som vanligvis belastes godtgjgrelsen av arbeidet.

Annen informasjon som er ngdvendig for a gi korrekte tilganger er:

e Ansattforhold som ma vaere aktivt. Arbeidsforhold med status ”P” (permisjon uten Ignn) samt

"Honorarlgnnet uten datatilganger” gir ingen tilgang

Start- og stoppdato for arbeidsforholdet (skal vaere reelle og ikke vaere satt kunstig langt frem i tid)

Ansatthummer

Signatur, benyttes som brukernavn

Fgdselsnummer (ansatte uten norsk fgdselsnummer eller D-nummer vil ikke fa tilgang)

e HPR-nummer (hentes direkte fra HPR-registeret ved hjelp av fgdselsnummeret)

e Nar ngdvendige opplysninger er registrert i Personalportalen, knyttes en tilgangsrolle til brukeren,
som da kan logge inn og utfg@re sitt daglige arbeid. Dette stiller naturlig nok krav til vedvarende kvalitet
i denne informasjonen, et ansvar som pahviler hvert enkelt helseforetak.

Arbeidsoppgaver kan variere i ulike deler av organisasjonen. Eksempelvis vil en sykepleier eller sosionom ha
ulike oppgaver om de arbeider ved en somatisk sengepost eller psykiatrisk poliklinikk. Det er derfor ikke
fagbetegnelsen/yrkestittelen som alene avgjgr hvilke deler av journalen vedkommende skal ha innsyn i, men
hvilke oppgaver vedkommende har pa enheten hvor arbeidet foregar.

En tilgangsrolle i DIPS bestemmes av stillingskoden for det aktuelle arbeidsforholdet, og enheten hvor dette
utgves. Ved arbeid pa annen avdeling/organisasjonsenhet enn vedkommende er ansatt ved, vil vaktkode i
vaktbok i GAT veaere styrende for tilgang den aktuelle dagen. Enheten bestemmes gjennom at kostnadsstedet
fra Personalportalen (eller GAT) knyttes til RESH-id® og organisasjonstype for den behandlende enheten. Dette
erillustrert i figur 1, og det er slik det er operasjonalisert i dag i IdM.

Figur 1. Prinsipp for hvordan tilgangsrolle genereres for kliniske systemer
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2 Det offisielle navnet er systemrolle, men tilgangsrolle er brukt i dette dokumentet av pedagogiske hensyn.

3
RESH er Register for Enheter i Spesialisthelsetjenesten, alle enheter med klinisk virksomhet skal ha en RESH-id som benyttes i
rapporter om aktivitet, kvalitet og ventelister.
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Eksempelvis kan en Sykepleier (stillingskode 2010) gis tilgang som Intensivsykepleier dersom arbeidet foregar
der hvor denne funksjonstilgangen er ngdvendig for a utfgre arbeidet. Et annet eksempel er at en Jordmor
(stillingskode 2215) gis tilgang som Sykepleier dersom arbeidet utgves ved en annen enhet enn fgde/barsel.

Retningslinjer for registrering i Personalportalen

Personalportalen/PAGA er Helse Sgr-@st (HS@) sitt personal- og Ignnssystem. Alle som arbeider i eller for noen
av helseforetakene i HS@, enten som fast ansatt eller innleid, skal registreres i systemet. Ved
f@rstegangsregistrering lages en brukerident som er knyttet til ansettelsesforholdet.

1. Helsepersonell skal plasseres i organisasjonshierarkiet med tilhgrighet til det daglige arbeidet.
Generelt for helsepersonell gjelder at de skal ha sitt arbeidsforhold registrert pa et organisasjonsniva
som tilsvarer tjenesteenhet, mens leger og andre ansvarlige behandlere kan ha dette pa et
organisasjonsniva som tilsvarer fagenhet, se figur 2.

Figur 2. Organisasjonsstruktur i DIPS
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2. Stillingskode ma reflektere det avtalte arbeidsforholdet, og veere i henhold til hva yrkestittelen krever
av formell kompetanse:

a. Ansatte uten stillingskode, stillingskode 0 og stillingskode 8315 Student, gir ingen automatisk
tilgang.

b. Det bgr ikke opprettes ekstra arbeidsforhold med 0 %-stilling i Personalportalen, kun for a
dekke behovet for en tilgangsrolle utover det som eventuelt er gitt giennom
hovedarbeidsforholdet. Eventuelle reelle biarbeidsforhold ma ha en begrenset varighet.
Ved behov for flere enn én tilgangsrolle, skal dette primaert gis via GAT.

c. Studenter skal i forbindelse med praksis ha tilgang tilsvarende den yrkesgruppe de utdanner
seg til. Disse arbeidsforholdene skal ikke benyttes til avignning. Hvert enkelt HF ma bestille
hvilke koder de gnsker a ta i bruk. Dette gjgres bare én gang, sa vil kodene veere tilgjengelige
for hele helseforetaket. Fglgende koder kan per september 2017 benyttes til praksis (se tabell
neste side):



Stillingskoder Tittel HS@ Rolle i DIPS
8316 Dips - Praksisstudent medisin u/lisens Medisinstudent
8317 Dips - Praksisstudent psykisk helsearbeid Psykologstudent
8318 Dips - Praksisstudent jordmorfag Jordmordstudent
8319 Dips - Praksisstudent operasjonssykepleie Operasjonssykepleierstudent
8320 Dips - Praksisstudent anestesisykepleie Anestesisykepleierstudent
8321 Dips - Praksisstudent sykepleie Sykepleierstudent
8322 Dips - Praksisstudent ergoterapeut Ergoterapeutstudent
8323 Dips - Praksisstudent fysioterapeut Fysioterapeutstudent
8324 Dips - Praksisstudent vernepleier Vernepleierstudent
8328 Dips - Praksisstudent sosionom Sosionomstudent

d. For studenter som patar seg Ignnet arbeid, ma det opprettes et eget arbeidsforhold med en
stillingskode som reflekterer ndvaerende formell kompetanse. Hvert enkelt helseforetak ma
bestille hvilke koder de gnsker a ta i bruk. Dette gjgres bare én gang, sa vil kodene veere
tilgjengelige for hele helseforetaket. Fglgende koder kan per september 2017 benyttes til

Ignnet arbeid (se tabell under):

Stillingskoder | Tittel HS@ Rolle i DIPS
1065 Medisinerstudent m/lisens Lege
1066 Medisinerstudent u/lisens Pleieassistent
2032 Sykepleiestudent Pleieassistent

3. Start- og stoppdatoer pa arbeidsforhold skal veere sammenfallende med det som er registrert i

arbeidsavtalen.

4. Bare aktive arbeidsforhold blir hensyntatt ved automatisk tilgangsstyring. Stillingsutlan sammen med
vaktkode i GAT, anses som aktivt arbeidsforhold. Dersom et arbeidsforhold settes fra aktivt til ulgnnet
permisjon, vil den relaterte tilgangsrollen bli deaktivert. Tilsvarende blir et arbeidsforhold som er satt
fra permisjon til aktivt, medfgre at brukeren far en tilgangsrolle tildelt. Skal ansatte jobbe timebasert

ved siden av permisjonen, ma det opprettes et timelgnnet arbeidsforhold.

Retningslinjer for registreringer i GAT

For a gi tilgang automatisk basert pa vakter i GAT, ma kostnadsstedene der de ansatte har sitt arbeidsforhold
(som de “lanes” ut fra) vaere registrert hos Sykehuspartner. Ved behov for endringer i disse kostnadsstedene,

ma dette behandles gjennom foretakets "IAM Forvaltningsgruppe”.




Ansatt far i hovedsak tilgang pa bakgrunn av arbeidsforhold i Personalportalen. For tilganger ved annen enhet
enn der de har sitt arbeidsforhold, styres dette via GAT.

1. Vaktihenhold til vaktbok. For enkeltvakter er det mulig a lane ut en vakt fra en enhet til en annen, for
eksempel ved avdelingsbytte og vaktutlan. Den automatiske tilgangsstyringen vil forholde seg til vakter
i GAT som om de er kortvarige arbeidsforhold.

2. Stillingsutlan (3 disponere ansatte pa andre avdelinger enn eieravdeling). Ansatte kan vaere utlant til
flere avdelinger samtidig, og ordningen ma derfor vaere godkjent av informasjonssikkerhetsleder pa
forhand.

3. Dersom stillingsutlan er godkjent, vil IdM forholde seg til vakter i GAT som om de er arbeidsforhold,
med fglgende vilkar:

a. Etstillingsutlan tillates for inntil 12 maneder av gangen selv om stoppdatoen av det aktuelle
arbeidsforholdet i PAGA overstiger dette

b. Lokal GAT-forvalter ma rydde i stillingsutlan som ikke lenger er gyldige, pa bakgrunn av
helsesjekk i henhold til beskrivelse fra Sykehuspartner HR@R.

Manuell tildeling av tilganger

Dersom personell ikke far tilgang automatisk, ma tilgang bestilles av leder ved hjelp av Min Sykehuspartner.

Utvidet tilgang

Utvidet tilgang benyttes nar ansatte har spesielle oppgaver, utover det som er vanlig for sin yrkesgruppe og
sitt arbeidssted, eller mangler tilgang til viktig informasjon/funksjoner for a kunne utfgre sitt arbeid. Bestilling
av utvidet tilgang gjgres gjennom Min Sykehuspartner ved utfylling av tilgangsskjema for DIPS Utvidet tilgang.

Tilleggsrolle

Tilleggsrolle benyttes nar ansatte har en stillingskode eller arbeidssted som ikke gir automatisk tilgang i Dips og
nar en ansatt har behov for flere brukerroller i Dips pa grunn av flere ulike funksjoner. Bestilling av tilleggsrolle
gjgres gjennom Min Sykehuspartner ved utfylling av tilgangsskjema for DIPS tilleggsrolle.

En pasientjournal i Helse Sgr-@st

RC \ Tryggere fordi:

'1‘ ¥ e All journalinformasjon er samlet og fglger pasienten gjennom hele
‘% "<..*" ¥ 4 behandlingsforlgpet.
Ve e Allinformasjon er tilgjengelig for rett behandler til rett tid pa rett sted.

: Enklere fordi:
y e Pasienten kan slippe a gjenta hele sin sykehistorie.

‘ e Behandlers dokumentasjonsarbeid forenkles.
e Felles system og likere bruk av journalen forenkler kommunikasjon og
samarbeid.
Q@% Raskere fordi:
fs ! ’ e Umiddelbar tilgang til journalinformasjon reduserer behandlers tidsbruk.

e Elektronisk informasjonsflyt legger til rette for raskere pasientforlgp.

Regional EPJ er en del av programmet Regional klinisk I@sning - ett av flere satsingsomrdder under Digital fornying i

Helse Sgr-@st. Les mer om Regional EPJ pd sykehusets intranett eller pd http://admininfo.helse-sorost.no



https://www.helse-sorost.no/vart-oppdrag/hva-gjor-vi/digital-fornying
http://admininfo.helse-sorost.no/
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